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1. CICLO DE VALIDACION

Esa politica ha sido validada por la Direccién de ATEXIS.

2. OBJETO - FINALIDAD

La presente Politica General de Proteccion de Datos de Caracter Personal constituye el marco de
referencia para la proteccién de datos de caracter personal del Grupo ATEXIS (en adelante "ATEXIS").

Especifica las normas y expresa los principios de gobernanza relativos a la proteccion de datos
personales en ATEXIS Spain.

3. AMBITO DE APLICACION

Esta Politica General de Proteccion de Datos Personales aplica a ATEXIS en Espafia que entra en el ambito
de aplicacién del RGPD (Reglamento General de Proteccion de Datos).

4. DEFINICIONES

Significa dentro de ATEXIS, la entidad que determina los fines y medios del

tratamiento de datos personales, controla los datos y es responsable de los
mismos.

Significa dentro del Grupo ATEXIS, la entidad que procesa datos personales en
nombre del responsable del Tratamiento en el marco de la prestacion de
servicios (encargado de tratamiento).

Se refiere al Coordinador de Proteccion de Datos. El DPC es un cargo interno que
sustituye al DPO si este no es obligatorio con arreglo al RGPD.

Se refiere a la persona (empleado o proveedor externo) designada por una
entidad y que se encarga de la proteccion de los Datos Personales, asi como de
las relaciones con la autoridad de proteccion de datos en la que esta registrada.

Se refiere a una persona fisica cuyos Datos Personales son recopilados o
procesados por ATEXIS o un subcontratista de ATEXIS.

Se refiere a cualquier miembro interno de ATEXIS, ya sea empleado, becario,
estudiante en practicas, trabajador temporal u otro.

Se refiere al Reglamento General de Proteccién de Datos.

Se refiere a dos o mas responsables del tratamiento que determinan
conjuntamente los fines y los medios del tratamiento.

Se refiere a cualquier informacién relativa a una persona fisica, identificada o
identificable, directa o indirectamente, en particular mediante referencia a un
identificador, como un numero de identificacion, datos de localizacién, un
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identificador en linea, o a uno o varios elementos especificos pertenecientes a
su identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o social.

Se refiere al "registro de actividades de tratamiento" (Referencia: Articulo 30 del
RGPD) en el que se inventarian los tratamientos de datos personales. Esto incluye

- Identidad de las partes
- Categoria de los datos tratados

- Finalidad de los datos, quién tiene acceso a ellos y a quién se comunican

Se refiere a los Datos Personales que revelen, directa o indirectamente, el origen
racial o étnico, las opiniones politicas, las convicciones religiosas o filoséficas o
la afiliaciéon sindical, asi como el tratamiento de datos genéticos, datos
biométricos destinados a identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida sexual o a la orientacion
sexual de una persona fisica.

Se refiere a cualquier persona ajena a ATEXIS, pero que realiza una actividad para
ATEXIS.

5. GENERALIDADES

En el desarrollo de sus actividades, ATEXIS se ve obligada a tratar Datos de Caracter Personal (tal y como
se han definido anteriormente), en particular los relativos a sus Empleados, Proveedores de Servicios,
Proveedores, Clientes y Prospectos.

Decidida a cumplir con las obligaciones y recomendaciones legales y reglamentarias en materia de
proteccion de la privacidad y de los datos de caracter personal, ATEXIS establece, en la presente Politica
de Proteccién de Datos de Caracter Personal (en adelante, la "Politica®), los principios y directrices que
rigen cualquier tratamiento de Datos de Caracter Personal realizado directa o indirectamente por ATEXIS
y sus subcontratistas.

ATEXIS esta sujeta a la normativa aplicable a la proteccion de Datos Personales y se compromete a
cumplir las normas aplicables en la materia, en particular:

- El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (en
adelante, el "RGPD").

- La Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales (en adelante, "LOPDGDD"), asi como cualquier otra normativa nacional aplicable en
Espafia en materia de proteccion de datos y privacidad.

Asimismo, ATEXIS tendrd en cuenta las directrices, criterios y recomendaciones emitidas por las
autoridades de control competentes y por el Comité Europeo de Proteccién de Datos (EDPB), cuando
resulten aplicables al tratamiento realizado.
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6. GOBERNANZA

Para garantizar el cumplimiento del RGPD, ATEXIS ha establecido una organizacién especifica. ATEXIS
ha nombrado a un coordinador de protecciéon de datos (DPC). La funcién del DPC es gestionar la
conformidad de ATEXIS con el RGPD.

7. RECOGIDA Y TRATAMIENTO DE DATOS PERSONALES

Los Empleados y Proveedores de Servicios de ATEXIS deberan cumplir las normas que se exponen a
continuacién cuando deban recoger y tratar Datos Personales.

ATEXIS se asegurara de que todos los Empleados y Proveedores de Servicios actuales y futuros estén
informados del contenido de esta Politica y reciban periédicamente la formacién adecuada sobre los

temas cubiertos por la misma.

Esta Politica se publicara en el portal del empleado de ATEXIS.
8. RECOGIDA CON FINES ESPECIFICOS, EXPLICITOS Y LEGITIMOS

Las normas europeas sobre proteccién de Datos Personales exigen que los Datos Personales se recojan
con fines especificos, explicitos y legitimos.

Por lo tanto, los Empleados y Proveedores de Servicios de ATEXIS deben garantizar que la finalidad para
la que se recopilan los Datos Personales es:

- Supervisada y suficientemente especifica;

- Pertinente a la actividad de ATEXIS;

- Claramente comunicada a los interesado/as;
- Legalmente autorizada.

Del mismo modo, si los Datos Personales se recogen con una finalidad especifica, estos Datos Personales
no deben utilizarse de forma incompatible con la finalidad inicial de la recogida.

Entre las finalidades para las que ATEXIS recoge y trata Datos Personales se encuentran las siguientes:
- Gestion administrativa de personal;
- Gestion de remuneraciones;
- Gestion de la carrera profesional y desarrollo de RR.HH,;
- Gestion de la contratacion;
- Contabilidad general;
- Gestidn de clientes y prospectos;

- Gestidn de proveedores de servicios;
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- Puesta a disposicion del personal de herramientas informaticas;

- Control de acceso;

9. EXISTENCIA DE UNA BASE JURIDICA PARA EL TRATAMIENTO DE
DATOS PERSONALES

Antes de llevar a cabo la recogida y el tratamiento de Datos Personales, los Colaboradores de ATEXIS y
los Proveedores de Servicios deben asegurarse de que se cumplen las siguientes condiciones previas:

- El interesado/a ha dado su consentimiento a la recogida y tratamiento de sus Datos Personales,
o bien

- El tratamiento de Datos Personales es necesario para la ejecucion de un contrato en el que el
interesado/a es parte, o

- ATEXIS tiene, en determinadas circunstancias especificas, un interés legitimo en el tratamiento
de los Datos Personales (por ejemplo, prevencion del fraude), salvo que prevalezcan los
intereses o derechos del interesado/a, o

- El tratamiento de Datos Personales es necesario para proteger los intereses vitales del
interesado/a (por ejemplo, en una situacion de vida o muerte), o

- El tratamiento de Datos Personales permite a ATEXIS cumplir una obligacién legal a la que
esta sujeta, o

- El tratamiento de Datos Personales es necesario para realizar una tarea de interés publico.

Si se prevé la recogida o el tratamiento de Datos Sensibles en ATEXIS, los Empleados o Proveedores de
Servicios deberan remitirse al punto 12 de la presente Politica.

10. MINIMIZACION DE LOS DATOS PERSONALES RECOGIDOS

Teniendo en cuenta los interesados/as, asi como el contexto y la finalidad del tratamiento, los Empleados
y Proveedores de Servicios de ATEXIS deben garantizar que solo se traten Datos Personales que cumplan
las siguientes condiciones:

- Adecuados;
- Pertinentes;
- Limitados a lo necesario en relacion con la finalidad o finalidades del tratamiento.

Ademas, estos mismos Empleados y Proveedores de Servicios deben mantener actualizados estos Datos
Personales para que sean lo més exactos y completos posible.

11. CONSERVACION DE DATOS PERSONALES

Los Empleados y los Proveedores de Servicios de ATEXIS deben garantizar que los Datos Personales no
se conserven durante mas tiempo del necesario teniendo en cuenta la finalidad para la que se
recopilaron y su naturaleza. En consecuencia, deben definir un periodo de almacenamiento limitado en
el tiempo teniendo en cuenta estas indicaciones.
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Para mas detalles sobre el almacenamiento de Datos Personales, los Empleados de ATEXIS y los
Proveedores de Servicios deben dirigirse a su direccion.

12. RECOGIDA DE DATOS SENSIBLES

En general, la recogida y el tratamiento de Datos Sensibles estan prohibidos en ATEXIS.

No obstante, dicha recogida o tratamiento de Datos Sensibles podra autorizarse si se cumplen las
siguientes condiciones:

- La recogida o el tratamiento de dichos datos son necesarios y pertinentes para las actividades
de ATEXIS,

Y
- También se cumple al menos una de las siguientes condiciones:

o ATEXIS ha obtenido el consentimiento explicito del interesado/a para la recogida o el
tratamiento de sus Datos sensibles, o

o El interesado/a ha hecho publicos previamente sus Datos Sensibles, o

o La recogida y el tratamiento de Datos sensibles son necesarios para cumplir una obligacion
legal, en particular en virtud de la legislacion laboral o de seguridad social, o

o El tratamiento de Datos Personales es necesario para proteger los intereses vitales del
interesado/a (por ejemplo, en una situacion de vida o muerte), o

o El tratamiento es necesario para el establecimiento, ejercicio o defensa de reclamaciones
legales.

Antes de recoger o tratar Datos sensibles, los Empleados y Proveedores de servicios deberan solicitar
autorizacién a su superior jerarquico o al responsable de la proteccién de Datos personales.

13. INFORMACION DE LOS PERSONAS AFECTADAS

Los Empleados y Proveedores de Servicios de ATEXIS deben asegurarse de que los interesados/as hayan
recibido informacién clara y completa, redactada de forma comprensible y facilmente accesible, que les
indique cdmo y quién utilizara sus Datos Personales.

En caso de recogida indirecta de Datos Personales (por ejemplo, de un socio comercial o de una agencia
de contratacion), estos mismos Empleados y Prestadores de Servicios deben garantizar que la
informacion requerida para la recogida indirecta se comunica efectivamente al interesado/a.

14. RESPETO DE LOS DERECHOS DE LOS INTERESADO/AS

De conformidad con la normativa vigente, el interesado/a cuyos Datos Personales sean recogidos o
tratados por ATEXIS debe poder ejercer su derecho a la portabilidad de sus Datos Personales, asi como
sus derechos de acceso, rectificacion, supresion, limitacion y oposicidon por motivos legitimos.
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El interesado/a también tiene derecho a definir directrices relativas al destino de sus Datos Personales
en caso de fallecimiento.

Los Empleados y Proveedores de Servicios de ATEXIS deben garantizar que la posibilidad de ejercer
estos derechos se menciona de forma efectiva al informar a los interesados/as. Pueden solicitar
informacion al DPC en caso de preguntas o para anticiparse a asuntos relacionados.

En caso de que los interesados/as querian ejercer sus derechos de acceso, rectificacion, supresion,
limitacion y oposicidén por motivos legitimos, podran dirigirse al DPC con el siguiente correo electrénico:

dpc-sp@atexis.com

15. DECISIONES AUTOMATIZADAS QUE AFECTAN NEGATIVAMENTE
AL INTERESADO/A

La legislacidon europea sobre proteccidon de datos personales pretende evitar que se tomen decisiones
con respecto a una persona basandose Unicamente en el tratamiento automatizado de datos personales,
sin intervencion humana alguna, ya que estas decisiones pueden tener un efecto negativo significativo
en los interesados/as.

Cuando se tomen decisiones por medios automatizados, los Empleados y Proveedores de Servicios de
ATEXIS deben garantizar que los interesados/as sean conscientes de la I6gica que subyace a la decision.

Estos mismos Empleados y Proveedores de Servicios deben tomar las medidas necesarias para proteger
los intereses legitimos de los interesados/as, en particular la posibilidad de que el interesado/a solicite
la intervencion humana o impugne la decision.

En ATEXIS, una decisién tomada por medios automatizados no podra basarse en Datos Sensibles.

16. SEGURIDAD Y CONFIDENCIALIDAD DE LOS DATOS PERSONALES

ATEXIS aplica las medidas técnicas y organizativas adecuadas para garantizar la seguridad y
confidencialidad de los Datos Personales que recoge y utiliza.

Para ello, los Empleados y Proveedores de Servicios de ATEXIS deben cumplir, en primer lugar, las
medidas de seguridad descritas en el documento de ATEXIS "EPO-GRI-003 Gestion de la Seguridad de
los Sistemas de Informacién".

Mas concretamente, al procesar Datos Personales, estos mismos Empleados y Proveedores de Servicios
deben establecer medidas de seguridad apropiadas con el fin de evitar:

- La destruccion accidental o no autorizada de Datos Personales;

- La alteracion de Datos Personales;

- Acceso accidental o divulgacion no autorizada de Datos Personales;
- El tratamiento ilicito de datos personales.

Estas medidas apropiadas se tomaran teniendo en cuenta la naturaleza de los Datos Personales, asi
como los riesgos generados por el tratamiento.
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Cuando ATEXIS desee confiar el tratamiento de Datos Personales a un subcontratista, los Empleados o
Contratistas deberadn asegurarse de que se ha implementado un contrato por escrito, en el que:

- El subcontratista se compromete a tratar los Datos Personales que se le confien Unicamente
siguiendo las instrucciones de ATEXIS, y

- El subcontratista se compromete a aplicar las medidas de seguridad técnicas y organizativas
adecuadas para proteger la seguridad y confidencialidad de los Datos Personales que se le
confien.

Adicionalmente, cualquier incidente o sospecha de incidente que pueda afectar a Datos Personales
(pérdida, acceso no autorizado, divulgacion, alteracion o indisponibilidad) debera ser comunicado sin
dilacion indebida a los canales internos establecidos y al DPC, a fin de permitir la evaluacién del riesgo
para los derechos y libertades de las personas fisicas.

ATEXIS mantendra un registro de las violaciones de seguridad de Datos Personales y, cuando proceda,
realizara las notificaciones a la autoridad de control competente dentro de los plazos legales aplicables,
asi como la comunicacion a los interesados/as cuando el riesgo sea alto, de conformidad con el RGPD.

En el caso de colaboradores externos que no accedan en ninglin momento a datos personales, no sera
de aplicacién el art. 5 LOPDGDD, en el supuesto de que el colaborador externo actie como encargado
de tratamiento (proveedor que trata datos por cuenta de ATEXIS, tanto la entidad como su personal y
subcontratistas quedaran sujetos al deber de confidencialidad.

17. TRANSFERENCIA DE DATOS PERSONALES FUERA DE LA UNION
EUROPEA

En caso de que el tratamiento de datos personales por parte de ATEXIS implique la transferencia de
datos personales a un tercer pais (situado fuera de la Unién Europea o que no se beneficie de un nivel
de proteccion adecuado en el sentido de la normativa europea) o a una organizacién internacional,
ATEXIS se compromete a proporcionar las garantias adecuadas segun lo dispuesto por el RGPD y a
garantizar que sus Empleados y Proveedores las cumplan.
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